LOG manag

Central Log Repository
Affordable SIEM

HELP TO RESOLVE
CRITICAL IT INCIDENT

» 0 zakaznikovi

Karvinad je statutarni mésto v Moravskoslezském kraji. Nachazi se na Uzemi historického TéSinského Slezska, 18 km vychodné
od Ostravy na fece Ol%i. Zije zde priblizné 54 tisic obyvatel s vyznamnou slovenskou a polskou mensinou. Je universitnim,
turistickym, lazeriskym a ekonomickym centrem vychodniho Ostravska se spadovou oblasti s vice jak 200 000 obyvateli.

> Puvodni stav

V Karviné ma IT oddéleni magistratu ve své spravé radu technologii od rliznych vyrobct: Informacni systém méstského Uradu je tvoren vice
dil¢imi provozné ekonomickymi a technologickymi systémy a aplikacemi s rdznou mirou vzdjemné provazanosti. Mezi tyto systémy patfi
napriklad spisova sluzba, ekonomicky systém, personalni a mzdovy systém, mapové aplikace...

Déle je mésto Karvina zfizovatelem rady organizaci, které provozuji dalsi, ¢asto velmi rlznorodé systémy. Kazdy ze systém( magistratu
generuje velké mnozstvi dllezitych informaci (logll) o své ¢innosti, o svém stavu a o Cinnosti jejich uzivatell. Jeden kazdy systém pfitom
uklada logy jinym zplsobem, v jiném formatu a na rlznou dobu. V pripadé vyskytu problému by roztristénost ukladani logd znamenala velmi
sloZitou identifikaci a také by se tim vyznamné prodlouzila doba nutnd k jeho vyreseni.

>> Zameér projektu
Cilem projektu bylo sjednoceni ukladani logli na externim zabezpeceném systému, ktery nebude umozriovat jejich mazani: at jiz pracovniky
magistratu, jejich dodavateli nebo pripadnymi Utocniky. Pracovnici IT oddéleni magistratu by ziskali komplexni prehled, co se
v jeho infrastrukture déje. Ve vétsiné provozovanych aplikaci jsou uloZena osobni data ob¢and, zaméstnanct magistratu atd. Od kvétna roku
2018 navic plati evropska regulace GDPR, kdy kazdy spravce osobnich Udajli musi na pozadani (a pod znaénymi pokutami) prokazat, kdo
pristupoval k osobnim Udajlim, kterda ma ve svych systémech a co s nimi délal. Toto samoziejmé systém LOGmanager spliuje.
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» Vybér reseni

Vyse popsané bylo tfeba vyresit nejen pro IT systémy magistratu, ale i pro Méstskou policii, zakladni a materské Skoly a dalsi
prispévkové organizace mésta. Proto byly soucasti projektu i LOGmanager Forwardery, které umoznuji zabezpeceny (zasifrovany)
prenos dat i po pomalych, zarusenych nebo nestabilnich linkdch, prochazeji i pres (vicendsobny) NAT a pripadné resi i prekryvajici
se IP adresni rozsahy u jednotlivych organizaci. Zakaznika oslovily i dalsi vlastnosti a vyhody LOGmanageru:

e  centrélni Ulozisté logl s rychlym vyhledavanim, dlouhodobym uloZenim a pokrocilymi funkcemi typu alerty, korelace, tresholdy, reporty;

e jednoduchost ovladani, rychlost nasazeni, cesky produkt v ¢eském jazyce, skvéla dokumentace;

® nemoznost smazat logy;

®  sbér logli z podfizenych organizaci;

® moznost jemného nastaveni pristupovych prav k datim, a to jak po funkcnich celcich (napf. pouze k Windows serveriim u vsech
organizaci) anebo po jednotlivych organizacich (spravce sité v jedné skole vidi jen svoje data).

PRINOS PRO ZAKAZNIiKA A OCENOVANE VLASTNOSTI

Po nasazeni LOGmanageru jsou udalosti shirany z 50 virtualnich server(, dvou VMware datacenter, databdze Oracle, firewallu
a virtualniho kontroleru. Celd integrace a konfigurace systému pro centralizovany sbér a analyzu uddlosti byla hotova velmi brzy.

LOGmanager svym sjednocenim ukladani logl a jejich zabezpeclenim dokonale splnil ocekavani zadavatele. Diky systému
upozorfiovani jsou IT pracovnici magistratu vcas informovani o kritickych udélostech. Vytesil zaroven i legislativni regulace
v podobé GDPR. Zdkaznik také ocenuje jednoduchost upgradu systému, analytické mozZnosti a pfistup k webinarlim, které
obsahuji informace o zménach a novinkach i spoustu dalsich technickych informaci od tvirci LOGmanageru .
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INFORMACE O VYROBCI A DALSI REFERENCE

LOGmanager je vyvijen od roku 2014 jako nosny produkt firmy Sirwisa a.s., ktera sidli v Praze. Do vydani tohoto
referencniho listu nalezl LOGmanager vice jak 140 spokojenych zdkaznik(l a na strankach www.logmanager.cz naleznete
vybrané reference. Mezi nase zdkazniky patfi nejen statni sprava, ale i priimyslové podniky vsech velikosti a obord, obchodni

spole¢nosti, spole¢nosti z oblasti bankovnictvi a dalsi. Pro podrobnéjsi reference pfimo z oblasti Vasi ¢innosti nas nevahejte
L poptat. Certifikovanym partnerem realizujicim tento projekt byla firma AUTOCONT a.s..

www.logmanager.cz




