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2> Pripadova studia - Univerzita Konstantina Filozofa v Nitre

>» 0 zakaznikovi

Univerzita Konstantina Filozofa v Nitre je univerzitnd verejna vysoka skola, ktorej poslanim je rozvijat harmonickd osobnost,
vedomosti, mudrost, dobro a tvorivost v ¢loveku a prispievat tak k rozvoju vzdelanosti, vedy, kultiry a zdravia pre blaho celej

spolo¢nosti. Hlavnou tlohou UKF pri naplfiani jej poslania je poskytovanie vysokoskolského vzdeldvania a tvorivé vedecké badanie
alebo tvoriva umelecka ¢innost.

Univerzita pozostava z piatich fakdlt a ako institucia je rozmiestnend v 12 objektoch alokovanych v réznych Castiach mesta Nitra.
Univerzita okrem vychovy vlastnych studentov participuje na vzdelavani a priprave ucitelov slovenskej narodnosti Zijucej v zahranici,
uskuto¢nuje doktorandské Studium v schvalenych studijnych programoch, udeluje /akademické a vedecko-pedagogické tituly
a uskutocnuje dalsie vzdelavanie.

> Co zakaznika najviac trapilo?

Pri sprave takého rozsiahleho a komplikovaného IT prostredia, aké ma vo svojej pdsobnosti IT oddelenie UKF, je najc¢astejSim
problémom rychlost a zloZitost ziskania potrebnych informacii. Nesmieme zabudndt na fakt, Ze v prostredi, kde sa pohybuje
niekolko tisic uzivatelov (profesorov, Studentov a iny personal), sa kazdu chvilu objavi bezpecnostny incident. Ak sa ihned nevyriesi,
ohrozi vzdeldvaci a vyskumny proces na univerzite. Preto sa rozhodli pre kritickl infrastruktdru zaviest centrdlnu logovaciu
platformu, na ktorej su schopni rychlo a efektivne vyhladat poZadované informacie a nasledne zamedzit akejkolvek neZelanej
¢innosti, vypadkom ¢i nebodaj odcudzeniu casti infrastruktury.
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» Nasadenie LOGmanagera v prostredi UKF

Milan Oravec, pracovnik CIKT UKF Nitra:

LOGmanager sme si u nas na UKF vyskusali v ramci PoC. Vdaka tomu sme vedeli, ¢o vSetko mbzeme v redlnej prevadzke ocakavat
a kde vsade budeme moct vyuzit potencidl tejto inteligentnej a uzivatelsky velmi privetivej platformy v nasom prostredi.
Vzhladom na bezpecnost a ochranu osobnych Udajov uvediem 2 priklady vyuzitia LOGmanagera u nas.

I.  Priklad

KedZe mame svoju infrastrukturu inStalovanu aj vo verejnych priestoroch, napr. Studentské internaty, mali sme z ¢asu na cas
problém s jej “miznutim”. Vdaka LOGmanageru mame vytvorené upozornenia, ktoré informuju zodpovednych technikov.
V pripade “zmiznutia” zariadenia ndsledne preveria, ¢i ide o poruchu alebo o kradeZ. Vdaka LOGmanageru vieme o tychto
situdciach okamzite.
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[l.  Priklad

UKF ako c¢len akademickej obce si nemoze dovolit tolerovat akikolvek nezakonnu cinnost svojich uZivatelov. Mame nastavené
rézne ochranné mechanizmy. Napriek tomu sa vSak obcas stane, Ze niektorym uZivatelom sa podari nieco "vyviest" a je nasou
povinnostou ich vypdtrat a zamedzit tejto Cinnosti. Vdaka LOGmanageru nemusime pracne manualne prehladavat niekolko
systémov a logov. Vsetky potrebné informacie totiZz mame na jednom centrdlnom mieste v LOGmanageri, kde sa vdaka par
kliknutiam dokazeme velmi rychlo dopracovat k informacii o konkrétnom previnilcovi.

Pre nedostatok miesta nahradzame screenshot komentarom vyrobcu: LOGmanager v jednom zobrazeni asociuje logmi
z 3 systémov - Firewallu, DHCP servera a FreeRadius servera. Tieto sluzby beZia na samostatnych Linux serveroch. Na ndjdenie
uzivatela porusujuceho pravidla staci zvycajne zvolit vo firewall logu cielovu IP adresu, pre ktoru je hldsené porusenie pravidiel.
LOGmanager v priebehu sekudnd zobrazi prislusné logy z firewallu a asociované logy z DHCP. Zvolenim zdrojové MAC adresy
identifikovaného Utoc¢nika v logu DHCP servera sa administrator dostane okamzite k identite uZivatela vo Freeradius servery.
Operacia, ktora predtym trvala desiatky minut pracneho prehladavania textovych logov, je teraz zaleZitostou sekund.

PRINOS PRE ZAKAZNIKA A OCENOVANE VLASTNOSTI

Zdakaznik najviac ocenil moznost odskusania platformy LOGmanagera vo svojej infrastrukture a nasledny jednoduchy prechod
do ostrej prevadzky. LOGmanager so svojim uzivatelsky jednoduchym rozhranim Setri ¢as spravcov, operatorov a pomaha
im rychlejsSie a efektivnejsie spracovat IT incidenty. Navyse ho potesilo, Ze sa nemusi obdvat Ziadnych dodatocnych nakladov
v pripade narastu zalogovanych udalosti, kedZze LOGmanager nema Ziadne licen¢né obmedzenie na pocet zalogovanych udalosti.

INFORMACIE O VYROBCOVI A DALSIE REFERENCIE

LOGmanager sa vyvija od roku 2014 ako nosny produkt firmy Sirwisa, a.s., ktord sidli v Prahe. Na strankach
www.logmanager.cz/.sk/.pl/.com ndjdete vybrané referencie. Medzi naSich zdkaznikov patri nielen $tatna sprava,
ale aj priemyselné podniky vsetkych velkosti, obchodné spolocnosti, spolo¢nosti z oblasti bankovnictva, Skolstva,

zdravotnictva a dalSie. Ohladom podrobnejsieho zoznamu priamo z oblasti vasej ¢Cinnosti nas nevahajte kontaktovat.

www.logmanager.sk



